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,Quo Vadis IT?"

Betriebskonzept fur die hochverfugbare EPA

Data-Center,

ASP (Application Service Providing) und

SSP (Storage Service Providing)

als Strategische Plattform fir die Krankenhaus-IT?

Michael Thoss
Leiter Zentrale Dienste Organisation und IT
DRK Kiliniken Berlin
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- Betriebskonzepte

»Der Nachteil der Intelligenz besteht darin, dass
man ununterbrochen dazulernen muss.”

(George Bernhard Shaw)
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- Agenda

Ausgangsposition: Unternehmensstruktur
IT-Status

Anspriche an Continuity und Availability
Losungsbeispiel externes Backup
Nutzenpotential ASP und SSP Dienste
Vorgehensmodell zur Prifung

Das Kind kriegt einen Namen (Projektmarketing)
Kernkompetenzen auslagern?

Hinweise zum Datenschutz
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Unternehmensstruktur
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IT-Infrastrukturgrundlagen der
DRK Kliniken Berlin

2. IT-Status

= DRK Kliniken Berlin
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- Healtcare Information System Prozess-Software

= Krankenhausinformationssystem (KIS)
auf Basis ORBIS der GWI AG

= Radiologieinformationssystem (RIS)
auf Basis ORBIS der GWI AG

= Picture Archive and Communication System (PACS)
auf Basis ORBIS (IMPAX EE) der GWI AG

= Dokumenten Management System (DMS)
auf Basis ORBIS der GWI AG

= Zentrale ERP-Prozesse (Rechnungswesen, etc.)
auf Basis ORBIS der GWI AG

= Alle klinischen Prozesse werden unter hochsten
Integrationsgesichtspunkten mit dem HIS komplex abgebildet.

=  Subsysteme werden (neu) nur eingesetzt, wenn keine ORBIS-
— Funktionen verfligbar sind oder Mindestanforderungen fehlen
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| KIS-Einsatz des Unternehmens (Gesellschaften)

Gesellschafter
DRK-Schwesternschaft Berlin e.V. Gesellschafter
Aufsichtsrat Shntelr] | 9%
Vorsitz: Oberin der Schwesternschaft (etalsta) 11 (ot
Geschaftsfuhrung
Kaufmannischer GF, Arztlicher GF

GmbH | GmbH Il GmbH Il MVZ GmbH

DRK Kliniken DRK Kliniken DRK Kliniken MvzZ

Westend Kdpenick Wiegmann Mark Brandenburg

463 Betten 507 Betten 50 Betten n Praxissitze

DRK Kliniken MVZ
Mark Brandenbur Westend
260 Betten Zentrale ERP-Prozesse n Praxissitze

- Rechnungswesen

Pflegeheim Materialwirtschaft, Logistik MVZ
Manen_dorf Kdpenick
;159 FRIG1ZE n Praxissitze
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- EDV-Status DRK Kliniken Berlin (Schema)

Rechen-

50 Clients zentrum

FiBUIZRW Westend zentrum
Kopenick
Subsystem KIS KIS

Heim 400 Clients 450 Clients
VPN WAN
(IPSec)

DRK Kliniken
Berlin

Zentrale
Dienste
(Verwaltung)
50 Clients

Mark
Brandenburg
KIS

180 Clients

ZE T Heim

Verschiedenes
z.B. Logistik-Center, Trager (ca.
50 Clients)
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| Prozessintegration im KIS

Gesellschafter
DRK-Schwesternschaft Berlin e.V.

Standort: Geschaftsfihrung und Stabsstellen (ZRW, u.a.)

Kaufmannischer GF, Arztlicher GF

Standort Standort Standort Standort
DRK Kliniken DRK Kliniken DRK Kliniken Pflegeheim
Westend Kdpenick Mark Brandenburg Mariendorf
463 Betten 507 Betten 260 Betten 159 Platze
DRK Kliniken Logistik-Center Mvz
Wiegmann Materialwirtschaft Mark Brandenburg
50 Betten (ZE und Rhenus) n Praxissitze
MVZ MVZ
Wes?erjd Kdpenick
n Praxissitze 7 Ereiesies
Logistik-Center Zentrale ERP-Prozesse
Apotheke Rechnungswesen

Materialwirtschaft, Logistik
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—— Entwicklung Arbeitsplatzinstallationen in PC

Ausbau Prozessintegration ORBIS

Projektstatus 2005:

1200' 1200 Arbeitsplatze
Tendenz weiter steigend
1000 durch neue Projektziele

Projektziel 1994:
600 Arbeitsplatze

800 \
HPC
600 W Drucker
M Netz
4001 I Server
200+

0

95 97 99 2001 2003
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Serviceanforderungen

3. Continuity und Availability im HIS-Betrieb
(heute und morgen)

(Basis: Service Delivery nach ITIL)
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- Ausgangsposition (Anspruch der Anwender)

H Montag Dienstag Mittwoch Donners. Freitag Samstag Sonntag

0

7
»EDV muss Hochverfligbar sein...”
(Ful3note der Unternehmensleitung ...und sollte wenig kosten)

17

22

24
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- Konsequenzen

= Hochverflgbarkeit fir ALLE Komponenten:
Server (DB und Applikation, ggf. TS),
Betriebssysteme, Datenbanken, WAN, LAN,
Sekundarbetrieb (z.B. Domanencontroller),
Applikation (?)

= Grenzen der tatsdchlichen Verfugbarkeit
(Drucker, Clients...)

= Grenzen des wirtschaftlich machbaren

= BezugsgroRen (Welche Schadenhaufigkeit mit
welcher Schadenhéhe mit welchem wirtschaftlichen
Aufwand absichern?)
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- Ausgangsposition (Grundlage: Implementierungsstand)

H Montag Dienstag Mittwoch Donners. Freitag Samstag Sonntag

0 R Status:
P“(‘J itat C Ohne Intensiv /
Y A — e phooo----- Monitoring
Ohne
Pflegedoku
100% Personal Mit RISIPACS
88-95% Leistungen Pri st C Service Support:
Spitzenlasten riorftax
Prioritat A Hotline Mo-Fr
. 7.30 - 17.30h
— e (GWI Mo-Fr)
] . (8.00 — 18.00h)
. Prioritat B Rufbereitschaft,
L e ] Ausnahmen z.B.
L RS/EH
5 Prioritat C Sonderfunktion
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-
- Anforderungsverhalten KIS-Nutzung /
Nutzungl Applikationen - Projektphasen Anforderungsverhalten
Nutzer / Durchdringun
70 %
|
Technologieeinsatz L
50 % / Betrieb
Stationen im
Prozess,
r Order/Entry,
Funktions-
Applikationsvolumen Stationen im stellen /
/ Betrieb Prozess, Leistungs-
30 % Order/Entry, stellen (RIS),
Ll Funktions- PACS, DMS,
Stationen im stellen / Flachenpro-
Stationen Prozess und Leistungs- zesse, Org.-
Verwaltung administrativ|| Order /Entry stellen (RIS) anderungen
Phasen Start- Uberzeugungs- und Erkenntnis- Mehrwert-und Benefitphase Zeit
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Alternative Betriebsmodelle

4. Phase 1: Datensicherungsoptimierung

Externe Backup-L6sung (Data-Center)

Klein angefangen
Optimierung der Strukturen
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- Ausgangspunkt: Sicherheitsrisiken (Risk-Management)

» Physikalische, z.B.
= Feuer, Wasser
= Baumaflnahmen
= Hohere Gewalt z.B. Unwetter
= Technische Stérungen an Bandern u. a. Medien

= Logische, z.B.
= Einwirkungen aus Fehlfunktionen
= Administrationsfehler
= QOrganisatorische, z.B.
= Administrationsfehler / Handling (falsche Bander)
= Zyklische Uberprufung, zyklischer Austausch der Medien

= ...weitere Optionen
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- RZ - Anbieter (nur Flache) vorhanden:

= T-Systems (aus Carrierbereich) (*)

» IXEUROPE

= Level3 (aus Carrierbereich)

= COLT Telecom (aus Carrierbereich)

= PSINet

= STEAG / SEC-Data-Center (verdussert an*)
= telehouse / e-shelter (*)

= Versatel (aus Carrierbereich)

= Telecity (Berlin)

= ,CoLo"-Geschaft (Co-Location)
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L Produkte vorhanden:

= Datenbankhersteller (Oracle, andere)
= Speichersystemhersteller (EMC, andere)
= Spezialanbieter (,Libelle”, andere)
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- Option: Auslagerung des Backups

(externes DATA-Center)

Zentral
Backup
(online)

50 Clients zentrum zR::t};Lejnm-

FiBu/ZRW Westend . .
Kopenick

Subsystem KIS KIS

Heim 400 Clients 450 Clients

VPN WAN
(IPSec)

DRK Kliniken
Berlin

Zentrale
Mark Dienste
Brandenburg (Verwaltung)
KIS 50 Clients

180 Clients

ZE T Heim

Verschiedenes
I z.B. Logistik-Center, Trager (ca.
50 Clients)
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- Beispiel: externe Zentrale Datensicherung KIS

Interne Serverstandorte
Externes DATA-Center

%

Zentrales Online Backup
—— Datenbankspiegel ...Spater mehr

WAN
VPN

verschlisselt

Carrier

(Alternative) Betriebskonzepte fiir die hochverfiigbare Elektronische Patientenakte 23

= DRK Kliniken Berlin
¢ 0

—— Umsetzung

= Sofortige Ubermittlung aller geschlossenen ReDo-
Logs der Datenbank(en) an den externen Standort
= Physikalische Sicherheit

= Zeitversetztes ,Nachfahren“ der ReDo-Logs zur
Vermeidung der Ubernahme ,inhaltlicher* Fehler
= Logische Sicherheit

= Kontrolle via Monitorung und ggf.
Benachrichtigungssystem
= Option:
Alternatives ,Worst-Case“-Szenario im Falle eines
echten Desasters wie Brand, etc. durch Verfugbarkeit
einer weiteren (wenn auch kleineren) Maschine.
| Z.B. Statt Clustering auf hohem Kostenniveau
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Zukunftsausrichtung?

Alte und Neue Herausforderungen

5. SSP und ASP-Dienste

= DRK Kliniken Berlin
O

- Die Speicherherausforderung

= Systemvielfalt in Hard- und Software

= Systemintegration fordert Sekundarwirkungen
(Integration von Medizintechnik, z.B. Diagnostik in HIS-Daten)
= Technische Entwicklungen der Medizin, z.B.:

Diagnostik: 1-Zeilen-CT, 16-Zeiler, 32-Zeiler, ...
Dokumente: Volumen EPA, DMS, andere...

= Gesetzliche Anforderungen
(30 Jahre, 10 Jahre (18+10 Jahre Kinder), 7 Jahre...)

» Gesetzliche Unsicherheiten
EPA: 30 Jahre, R6V: 10 Jahre, aber ... Beweiswirdigung des Richters

= Technologieentwicklung
(Revisionssicherheit der Lesbarkeit)

= Datenmigration von Medien, Archivlasten
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- Prognose und Faktoren

Generell zunehmendes Datenvolumen:
Fallzahlen
Prozessdurchdringung durch EDV-Unterstitzung

Zunehmendes Datenvolumen aus Integration:
Medizintechnik-Subsysteme (Bildgebende Verfahren)
Allgemeine Subsystemanbindung
Technologieentwicklung:

HIS

Diagnostische Systeme

Aktenkonsolidierung:

Aktuell:  Redundanz aus IT und Papier

Zukunftig: IT mit wenig Papierbegleitung
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- Prognose der Charite Berlin

0| monme)

2001 2002 2003 2004 2005
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- Kalkulationsbeispiel (wahlfrei...)

Speicherentwicklung TB p.a.
mit Steigerung p.a von

15% TB 4,0 TB53 TB 6,2 TB 10,1 TB 11,6 TB 13,4 TB 15,4
Bedarf Langzeitarchiv TB TB 4,0 TB9,3 TB 15,5 TB 25,6 TB 37,3 TB 50,7 TB 66,0
Bedarf Online-Speicher TB bei

18 Monaten TB 4,0 TB7.3 TB 8,8 TB 13,2 TB 16,7 TB 19,2 TB 22,1
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- Chartbeispiel

DRK Speicherentwicklung bei 4 TB*115%

TB70

TB60 /
- /

—— Speicherentwicklung TBp.a.
T80 it Steigerung p.a von 15%
- / ~#— Bedarf Langgeitarchiv TB
TB30
—4— Bedarf Online-Speicher TB bei 18
TB20 -

B0 e o

TBO
20056 2006 2007 2008 2009 2010 2011
Jahre
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. Die Losung? SSP (Storage Service Providing)

= Kaum Werbung...
= on-demand
= Traumwelten“ versus ,Realitat"

= Deutliche Vorteile vorhanden

= KONSEQUENZ: Geeignetes Betriebsmodell
Saubere Prozessschnittstellen
Keine Kernkompetenz abgeben

= Qutsourcing ist NICHT: Abgeben was man nicht versteht

(Alternative) Betriebskonzepte fiir die hochverfiigbare Elektronische Patientenakte 31

= DRK Kliniken Berlin
¢ 0

- SSP-Anbieter gibt es schon (Beispiele -D-)

= T-Systems

= AGFA

= COLT Telecom
= TELEPAXX

= EMC
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. Die Applikationsherausforderung (1)

= Systemvielfalt
= Spezialisierung kontra Globalisierung
» Begrenzung von Subsystemen (Betriebskosten)

» Integrationsbedarf zur Mehrwertgenerierung
(Nutzungsgrade, Prozessunterstiitzung,
Schnittstellenvermeidung, Medienbrtiche)

= Management der Primarsysteme (Verfiigbarkeit)

= Breite und Tiefe Prozessunterstiitzung
(Breit: Wenige Funktionen in vielen Abteilungen,
Tief: Viele Funktionen in Ubergreifenden Prozessen)

= Applikationsmanagement
= Mitarbeiterschulung und —entwicklung am System
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- Die Applikationsherausforderung (2)

= Kontinuierliche Entwicklung
(Kein Projekt wird jemals fertig, Releasewechsel, Schulungsbedarf)

= Steigende Uberleitung von Analog auf Digital

= Zunehmende Verzahnung (Integration):
HealthCarelnformationssystem: KIS, RIS, PACS, DMS, LIS, usw. usw.

= Servicekonzepte fur heterogene Umgebung vs.
Servicekonzepte fir homogene Umgebung =
Wirtschaftlichkeit des Betriebs

= Je mehr Applikation = je mehr Plattform (HW, SW)
= Mitarbeiterfluktuation (Schulung und Einweisung)
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- Die Losung? ASP (Application Service Providing)

= Viel Werbung...
= on-demand
=  Traumwelten“ versus ,Realitat"

ABER: Vorteile vorhanden wenn...

KONSEQUENZ: Auftragnehmer mit Portfolio
Geeignetes Betriebsmodell
Saubere Prozessschnittstellen
Keine Kernkompetenz abgeben

Outsourcing ist NICHT: Abgeben was man nicht versteht
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Grundlagen fUr neue
Betriebsmodelle

6. Vorgehensmodell flir die Umsetzung von
SSP und ASP-Diensten
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- Herausforderungen an die Klinik-IT

Betriebskontinuitat

Verfugbarkeit

Konsolidierung Produktportfolio Applikationen
Desaster Recovery

Langzeitarchivierung (Gesetzlich und Revisionssicher)
Finanzierung der Plattformen

Storungs- und Ausfallkonzepte
Datenkonsolidierung

Personalstruktur (Qualifikationsniveau, Quantitat)
Servicemodelle (Leistungsfokussierung)
Wirtschaftlichkeit (wunsch und Wirklichkeit)
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- Ausgangspunkte DRK Kliniken Berlin (1) >

2006 endet die laufende Betriebsphase der Kernsysteme
(Serverhardware KIS — ORBIS und PACS-Datenbanken, sowie
Applikationen fiir KIS/RIS/PACS).

Die aktuellen Hardwaresysteme sind (2005) in der maximal moglichen
Ausbaustufe angekommen. Neubeschaffungen an allen Standorten
werden notwendig.

Die aktuellen Systeme kdnnen die Anforderungen der folgenden
Projekte wie z.B. Pflegeplanung und -dokumentation, Andsthesie und
Intensivmedizin, Digitalisierung der Standorte im Bereich Bildgebender
Verfahren und Ausbau der Elektronischen Patientenakte (EPA) nicht
mit der benétigten Sicherheit im Bereich Betriebskontinuitat (Continuity)
und Verfugbarkeit (Availability) untersetzen. Ein abgesicherter 24-
Stunden-Betrieb ist zuklinftig unvermeidbar und daher die Anpassung
von 98,7% auf 99,9% Verflgbarkeit zu gewahrleisten. Neben dem
Ausbau, der kostenseitig einen Faktor von ca. 1,8 im Verhdltnis zu den
bisherigen Aufwendungen représentiert, ergeben sich aus dieser
Anforderung auch hohere Folgekosten in der Wartung/Instandhaltung
und der notwendigen Refinanzierung der Installationen.
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—— Ausgangspunkte DRK Kliniken Berlin (2)

Die Voraussetzungen fir die gesetzliche Langzeitarchivierung der
digitalen Daten aus EPA und digitalen Bildgebenden Systemen sind
nicht vorhanden. Es fehlt an der Infrastruktur um Aufbewahrungsfristen
von 7 (Betriebswirtschaftlich), 10 (Rontgenverordnung) und 30 (und
mehr) Jahren (EPA) zu entsprechen. Die notwendigen digitalen
Systeme reprasentieren sowohl technische und wirtschaftlichen
Aufwendungen als auch organisatorische, da im Betrieb die Medien
standig geprift und ggf. au neue Technologieplattformen ibertragen
werden mussen.

Die Wechselwirkungen mit der IT nehmen im Unternehmen konsequent
zu. Diese resultieren aus der Verzahnung mit immer mehr
medizinischen und medizintechnischen Systemen, sowie deren
Integration in die zentrale EPA. MalRgeblich beeinflusst werden diese
Anforderungen aufRerhalb der IT durch Investitionen in die medizinische
Kompetenz und Diagnostik.
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- Ausgangspunkte DRK Kliniken Berlin (3)

Der Personalbestand der IT und dessen aktuelle Qualifikation sind
ohne komplexe Anpassungen nicht geeignet um die Anforderungen an
Quantitat und Qualitat zu managen.

Investitionsentscheidungen in den weiteren Ausbau des HIS sind
unvermeidbar, um die anstehenden Aufgaben zur Unterstiitzung und
Entlastung des Personals der medizinisch-/pflegerischen Bereiche
weiter zu entwickeln.

Die Anforderungen an die Sicherheit der sekundaren Infrastruktur wie
Weitverkehrsnetze (WAN zwischen den Standorten) sowie
Serverraume nehmen wegen der immer komplexeren Abhangigkeiten
von der Technologie weiter zu und erfordern flankierende Investitionen
und steigenden Instandhaltungsaufwand
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- Ausgangspunkte DRK Kliniken Berlin (4)

= Die notwendigen Redundanzkonzepte flr einen stabilen 24-Stunden-
Betrieb sind derzeit nicht gewahrleistet, da sie auf der aktuell endenden
Strategiephase beruhen. Investitionen in die Ausfallsicherheit sind
daher im Sinne der Abwehr von echten IT-Desastern, wie z.B. einem
Brandschaden in einem der Serverraume der klinischen Standorte,
unvermeidbar zum Schutz vor wirtschaftlichen Schaden aus
vorstellbaren Datenverlusten oder Systemausfallzeitrdumen.
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—— Ausgangspunkte DRK Kliniken Berlin (5)

= Die Kostenentwicklung im Bereich der IT (beeinflusst auch durch
Faktoren und Entscheidungen in anderen Unternehmensbereichen)
sowie die gegenliber stehende Ertragssituation des Unternehmens
erfordern eine sachgerechte Beurteilung der Kernkompetenzen eines
Krankenhausbetreibers. Hierzu gehort gegebenenfalls auch eine
sinnvolle Auslagerung von kostenintensiven Funktionen auf3erhalb der
zwingend notwendigen Kernkompetenzen. Fir den Bereich der IT
betrifft dies im Rahmen der aktuell giiltigen Strategiekonzeption den
anspruchsvollen HIS-Betrieb, das Weitverkehrsnetz und die
Langzeitarchivierung von digitalen Daten. Diese Funktionen sind durch
Spezialisten glinstiger zu erbringen als in Eigenleistung und als
Funktionskomplex prozessorientiert und stdérungsfrei auszulagern.
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——— Ausgangspunkte DRK Kiliniken Berlin (6)

=  Der neuen Strategieplanungen liegen folgenden Ansatze zugrunde:

=

.Make or Buy" — Analyse hinsichtlich ,Outsourcing” vs. ,Eigenleistung”
Differenzierung der notwendigen Kernkompetenzen vs. vermeidbare
(wirtschaftliche und technische) Betriebslasten

3. Uberprufung der Optionen fiir selektives Outtasking (Auslagerung von
Teilprozessen, z.B. Betrieb der Kernsysteme)

4. Uberprifung der Optionen fiir Prozessentlastungen durch ,Corporate
Partnerships*

N
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L Tendenzen bei externen Dienstleistern

Abbildung 32: Krankenhiuser und Krankenkassen: Verbesserungen bei der
Zusammenarbeit mit IT-Dienstleistern (Mehrfachnennung méglich)
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- Vorgehensmodell

» Interne Analyse aller IT-Services und Definition

eigener (interner, gultiger) SLAs
(SLA: Service Level Agreement = Dienstequalitat)

» Prozessmodellierung

= Portfolioanalyse

= Strategiedefinition und/oder —festlegung
= Partner- und Marktanalyse

= Priufung der Konsolidierungsoptionen
(Je mehr Services bei einem Anbieter desto besser das Potential)

» Qualitatskonzept (mehrstufig*)
= Betriebskonzept (mehrstufig*)
» Verhandlung Vertragsrahmen und SLAs

(* Wirtschaftliche Entscheidungen kénnen Abstriche notwendig machen)
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- Zuerst: Eigene Modellstrukturen ermitteln...

Systemintegration
z.B. MedTech

Arbeitsplatze-
und Drucker

N Kernsystem:
Tertiar- | mar- Server, BS, DB,
Applikation|  Applikation,

Losungen

HIS/KIS Updateservice

Infrastrukturdienste
Internet, E-Mail, Sec.

Hotline und Support

Vereinfachte Darstellung
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—— Qutsourcingthese

= Es gibt nur etwas was teurer ist als eine eigene IT —
namlich eine eigene Ex-IT

frei nach

L] Es gibt nur etwas was teurer ist als eine Frau —
namlich eine Ex-Frau (Jack Nicholson)
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- Outsourcing ./. Selektives Outtasking

» Die ,bdse" Lésung: ,Outsourcing*
- Haufigster Fehler:

Prozesshoheit und —kenntnis verlasst das
Unternehmen

= Die ,gute” LOsung: ,Selektives Outtasking”

- Haufigster Fehler:
Prozesse werden ,unsauber” getrennt
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| Muster fur oft vorhandenes selektives Outtasking

Systemintegration
z.B. MedTech

Arbeitsplatze-
und Drucker

WAN
Standorte

N Kernsystem:
Tertiar- z;g‘“ftétion Server, BS, DB,
Lésungen Applikation,
g HIS/KIS Updateservice LAN
Lokale

Netze

Infrastrukturdienste
Internet, E-Mail, Sec.

Hotline und Support

Vereinfachte Darstellung
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- Optionale Szenarien (1/2)

1. Outtasking Teilprozess Archivierung (z.B. PACS):
NUR Massendaten wie z.B. PACS
Dediziert Gber eine Standleitung
Verschlisselt und extern gelagert
Abrufverfahren via Pre-Fetching

2. Outtasking Teilprozess Datenhaltung (z.B. HIS):
Gesamte Datenhaltung (KIS, RIS, PACS, DMS)
Dediziert Gber Standleitung oder WAN
Verschlusselte Ubertragung
und externe Revisionsichere Lagerung
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- Optionale Szenarien (2/2)

3. Outtasking Teilprozess Datenhaltung (z.B. HIS):
Gesamte Datenhaltung (KIS, RIS, PACS, DMS)
Dediziert Uiber Standleitung oder WAN
Verschliisselte Ubertragung
und externe Revisionssichere Lagerung
Externer Systembetrieb fur Applikationen
Abrufverfahren via Terminalserverbetrieb
(L6sungen) und Pre-Fetching-Funktionen (Archive)
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Projektmarketing

7. Das Kind bekommt einen Namen...

® il
Schwesternschaft

Beriin eV,
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¢ ¢ SR men Zer

- Logo
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-
- Was ist SPlke3 ?
= SPlkes ist das:
Service
Prozess
Infrastruktur — Projekt zur Betriebs-
kontinuitat der
elektronischen Patienten Akte (EPA)
in den DRK Kliniken Berlin
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- ASP/SSP-Projekt SPlke?

= SPlke? basiert auf:

Drei tragenden Saulen mit jeweils

Drei Basiselementen der Architektur
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- SPlke® basiert auf den Saulen SPlke! (Sewvice)

I ‘Stratege

Die UnternehmensStrategie definiert die Anforderungen an die
(héchst-)magliche Qualitdt im Rahmen der gesetzten Kosten
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- SPlke® basiert auf den Saulen SPlke? (Prozess)

Prozesse

Prozesse

Ko

Die Prozesskompetenz des Unternehmens wird durch strukturierte

Kommunikation in integrierten Funktionen erfolgreich zur
Aufgabenbewaltigung eingesetzt

(Alternative) Betriebskonzepte fiir die hochverfiigbare Elektronische Patientenakte

57

= DRK Kliniken Berlin
¢ 0

L SPIke3 basiert auf den Saulen SPIke3 (Infrastruktur)

Die IT-Infrastruktur des Unternehmens garantiert die
Informationssicherheit und BetriebsKontinuitat der Losungen bei
hdchster Verfluigbarkeit der Kernsysteme

(Alternative) Betriebskonzepte fiir die hochverfiighare Elektronische Patientenakte
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Neue Betriebsmodelle

8. Phase 2

Globales Betriebskonzept fir Kernsysteme im
selektiven Outtasking

Welche Méglichkeiten bietet die Strategie?

@

= DRK Kliniken Berlin
O

- Voraussetzungen

= Spezifische Prozesskenntnis

= QOrganisationsstrukturen gemaf3 der
Prozessanforderungen

= Saubere” Prozessdefinitionen
(,Schnittstellen®, Leistungsverbinder, Ubergabepunkte)

= Qualifizierter User-Help-Desk
= Datenschutzrechtliche Prufung (intern)
= Datenschutzrechtliche Prifung (extern empfohlen)

= Hausrechtsregelungen fiir Data-Center
(Hausrecht, Beschlagnahmeschutz, etc.)

* Prozessanpassungen / Formularanpassungen (z.B.
Behandlungsvertrage)
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- Vorbereitungen: ITIL Grundlagen als Servicemodell
(ITIL: Information Technology Infrastructure Library)

Service Delivery Service Support

Incident

Service-Level

Problem

Finance

Configuration

Capacity
Continuity Change
Availability Release

z.B. Security

Informationstechnik (IT)  Medizinische Informatik (Ml /1T)

(Alternative) Betriebskonzepte fiir die hochverfiigbare Elektronische Patientenakte 61

= DRK Kliniken Berlin
¢ 0

- LOsungansatze und Voraussetzungen

= Kooperationspartner verfugbar

= Keine Trennung zusammenhangender Prozesse

= Betriebskonzepte nach den ASP und SSP-Modellen
» [ntegration von Mehrwertpotentialen

= Generalunternehmerschaften statt Partner- und/oder
Vertragskonglomeraten

= Technologie nicht als Spielplatz der Administration
» Prozesskompetenz
= Servicelbersichten (SLA-Strukturen)
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- Ansatze / Ziele (Mismatch Unternehmensleitung ./. IT)

= Strategisch Falsch:
= Kostenreduktion (Kontraproduktiv bei weiterer Entwicklung)
= Personalabbau
= Angst vor ,,Outsourcing”

= Strateqgisch Richtig:
= Verbesserte Qualitat
= Verbesserter Leistungsumfang
= Kostenbegrenzung (Konsolidierung)

= Konsolidierung Personalstatus
(Hohere Ziele wirden héheren Einsatz erfordern...)
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- Gesamthaftes Betriebskonzept Kernsystem HIS
= Betrieb eines Rechenzentrums
= Betrieb eines WAN fir die Leistungsbereitstellung
= Betrieb der Hardwareplattformen (HW, BS, DB)
= Betrieb der Applikation(en)
= Betrieb der Peripherie fur die Applikationsnutzung

= Betrieb der Langzeitarchive (EPA, R6V, DMS)
(EPA: 30 Jahre, R6V: 10 Jahre, DMS: 7 Jahre)

= Betrieb der Desaster Recovery Strukturen

= Betrieb der Notfallsysteme

= Bereitstellung des gesamthaften Produktportfolios
= Bereitstellung der Dienstleistung

= Wartung und Pflege
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- Konzeption selektives Outtasking

Systemintegration
z.B. MedTech

Arbeitsplatze-
und Drucker

WAN
Standorte

Kernsystem:
Server, BS, DB,
Applikation,

Updateservice

LAN
Lokale
Netze

Infrastrukturdienste
Internet, E-Mail, Sec.

Anwender
Hotline und Support

Vereinfachte Darstellung
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- |IT-Strukturkonzept des Unternehmens (Status Soll)

Externes DATA-Center Mark
Wiegmann Brandenburg Kopenick
HIS HIS HIS
20 Clients 180 Clients 450 Clients
Services{ DB _
Rechen- Rechéﬁ-
zentrum zentrum
FiBU/ZRW Westend Prestend
aiibrﬁysmm 400 Clients
. DB i+ DB )

‘ . Zentrale
Rechen- ZR:r::tr:Enm’ Dienste
zentrum Képenick (Verwaltung)
Mark P 50 Clients
Brandenburg

T - ZE Trager Heim
10 Clients 10 Clients 20 Clients
RZ-Betrieb: Verschiedenes Betrieb:
. . z.B. Logistik-Center, Trager
Dienstleister Auftraggeber
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L RZ — und Dienstleistungsanbieter

= T-Systems

» |Soft (auch KIS-Anbieter)

= DNSNet (lokal Berlin)

= EMnet (MUnchen)

= Cable & Wireless

= Lambdanet

= NTTVerio (z.B. Hosting letzte EM)
= |BM (Outsourcing-Geschatft)

= Standortbezogen (Ballungszentren) sind
1 bis 3 Anbieter anzunehmen
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- LOsungsansatze auf Basis: Datacenter-Standards

= Rack
Individueller Schrank in einer Zone mit mehreren
Nutzern. Bauliche Gegebenheiten sichern gegen
Fremdzugriff. Uberwachung des Bereiches muss
gewahrleistet sein.

= Cage
Individueller ,K&fig* (offener Raum) in einer Zone mit
mehreren gleichartigen Nutzern — so &hnlich wie
Mieterkeller in Mehrparteien-Wohnh&usern...

= Suite
Eigener Raum in ausschlieflich individueller
Kundennutzung.
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L Add-ons

= Dienstleistungskontingente
= Keine Nebenkosten (z.B. Reisekosten)

= Eventuell

Datenmigration (in verteilten Systemen)

= Konsolidierung Produktportfolio durch gesamthafte

Entscheid

ung fur einen Anbieter

(Reduktion Subsysteme und Diskussion um Subsysteme)
= Steigerung der Betriebskontinuitéat
= Steigerung der Verfligbarkeit (99,5% bis 99,9%)
= Entlastung der vorhandenen Ressourcen
= Bonus/Malusregelungen
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Service Delivgry

z.B. Continuity

z.B. Availability

z.B. Security

- ITIL Grundlagen Prozessanpassung UserHelpDesk

Strukturierter User-Help-Desk als
Steuerung und zur Kontrolle SLAs

Service Support Service Delivery

z.B. Incident

B. Continuity
z.B. Problem

B. Availability
z.B. Change

B. Security
z.B./Release z.B. Release

.B. Konfiguration z.B. Konfiguration

Dienstleister (AN) Betreiber (AG)
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- MalRnahmen Service Infrastruktur
i D i D Lokales PACS
— |l Prefetching (18 Monate)
Neue Zentraldatenbank Ay a—y
= e
— W\
Lokaler Betrieb via T
Terminalserver N
t ORBIS Archive
DB PACS
% 10 Jahre*
N Einheitlicher Patient
Zentrale EPA
Desaster Telefunktionen
w u.v.m.
— Lokale Notfallsysteme
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Neue Betriebsmodelle

9. Muster zur Datenschutzproblematik
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| Data-Center-Betrieb

= Beider Auslagerung von Patientendaten sind folgende Schritte
zu berlcksichtigen:

1. Klarung und Zustimmung durch den Datenschutzbeauftragten
des Hauses

2. (Beiinterner Besetzung durch Mitarbeiter):
Eventuell ergénzende externe Stellungnahme

Siehe Folgeseiten...

3. Anpassung in den Ublichen Standardvertradgen der Betreiber
sind notwendig zum Beispiel fir:
Hausrechtsregelungen
Beschlagnahmeschutz
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- Beispiele Datenschutzanforderungen (1) >

1. Durch die Ubernahme der Generalunternenmerschaft und der damit
verbundenen Betreuung des zukiinftigen zentralen Anwendungsservers und
der entsprechenden HIS Anwendungen in einem externen Rechenzentrum
durch GU bzw. Subunternehmer liegt datenschutzrechtlich eine
Datenverarbeitung im Auftrag vor.

] Dieser Tatbestand ist nach dem novellierten Bundesdatenschutzgesetz geman
§ 11 Abs. 5 BDSG meistens ohnehin erfillt. (Interpretation leitet sich aus den
i.d.R. moglichen Zugriffen Gber Fernwartungseinrichtungen ab)

2. Um den Beschlagnahmeschutz von Patientenunterlagen auch weiterhin zu
gewahrleisten, missen die Auftraggeber das Hausrecht und die
Verfugungsgewalt Uber den Standort des Servers inne haben.
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. Beispiele Datenschutzanforderungen (2)

Da ein Zugriff bzw. die Kenntnisnahme von Patientendaten durch die Mitarbeiter
des externen Dienstleisters technisch nicht ausgeschlossen werden kann und
eine gesetzliche Grundlage nicht existiert, bleibt nur die ausdriickliche
schriftliche Einwilligung des Patienten, um die Zuléssigkeit herbeizuftihren.

Die schriftliche Einwilligung, die aufgrund der aktuellen Stellungnahme durch die
Fernwartung ohne dies erforderlich wird, darf weder mittels einem Pauschaltext
(Verarbeitung durch einen externen Dienstleister) noch durch einen
deklaratorischen Hinweis im Aufnahme- / Behandlungsvertrag eingefligt werden,
sondern nur in Form einer informierten, schriftlichen Einwilligung, die jeder
Patient bei der Aufnahme im Krankenhaus unterschreiben muss.

Gesondertes Formular...
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- Beispiele Datenschutzanforderungen (3)

Mit dem Auftragnehmer ist ein Vertrag zur Auftragsdatenverarbeitung geman 8
11 BDSG vor Umsetzung des Verfahrens abzuschliel3en. Darin sind
Auftragsgegenstand, Rechte und Pflichten von Auftraggeber und
Auftragnehmer, technische und organisatorische Manhahmen und mdgliche
Subunternehmer zu vereinbaren.

Zu priifen ist allerdings im Vorfeld, ob das Hausrecht im externen
Rechenzentrum fir den AG durch eine direkte Vertragsbeziehung AG -
Subunternehmer hergestellt werden muss, oder ob dies auch noch gegeben ist,
wenn der AN als Generalunternehmer und somit als Mittler fungiert.
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- Vertragsbeispiel Beschlagnahmeschutz (1)

= Die ,Ergénzung: Zugang zum Mietobjekt" stellt eine Erweiterung fur die
Zugangsregeln zum MIETOBJEKT dar, sofern diese nicht schon durch andere
Paragraphen des Mietvertrages bzw. der beiliegenden Anlagen geregelt sind.

1. Der Vermieter hat sicherzustellen, dass ausschlieBlich ein Schltissel bei ihm
verbleibt, der das Offnen des Mietobjekts in Notfallen erlaubt. Der Vermieter
versichert, dass ausschlie3lich er und die Mieterin tber Schllissel zum
Mietobjekt verfiigen. Bei den Schliisseln muss es sich um Sicherheitsschliissel
handeln, d.h. um solche Schlissel, die nur mittels Vorlage einer
Sicherungskarte nachgefertigt werden kdnnen. Die Sicherungskarte wird der
Mieterin mit den fir sie bestimmten Schlisseln ausgehéndigt. Die Mieterin ist
verpflichtet, die Schlussel und die Sicherungskarte bei Beendigung des
Mietverhaltnisses an den Vermieter auszuhéndigen.

2. Das Mietobjekt darf ausschlieBlich von Mitarbeitern der Mieterin oder von
Personen, die von der Mieterin hierzu ausdriicklich und schriftlich
bevollmachtigt sind, geodffnet werden. Der Vermieter oder von ihm
bevollmachtigte Personen dirfen das Mietobjekt ausschlielich im Notfall
(Brand, Uberschwemmung etc.) 6ffnen. Vor jeder Offnung ist die Mieterin
unverzuglich telefonisch zu informieren.
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- Vertragsbeispiel Beschlagnahmeschutz (2)

3. Sofern Dritte die Offnung des Mietobjekts verlangen, hat der Vermieter dieses
Verlangen zurlickzuweisen. Fur den Fall, dass mit hoheitlichen Befugnissen
ausgestattete Personen (Polizei, Staatsanwaltschaft) die Offnung des
Mietobjekts verlangen, ist dies mit dem Hinweis darauf, dass es sich
ausschlief3lich um Daten von Patienten der Mieterin handelt, ebenfalls
zuriickzuweisen. Nur fur den Fall, dass die letztgenannten Personen einen
gesetzlichen Durchsuchungs- und Beschlagnahmebeschluss in Ausfertigung
vorweisen. Ist der Vermieter berechtigt, das Mietobjekt zu 6ffnen und die
Mitnahme der darin verwahrten Rechner zu dulden.

4. Injedem Fall, in dem Dritte die Offnung des Mietobjekts verlangen (Absatz 3),
hat der Vermieter unverziglich die Mieterin telefonisch zu informieren.
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[ Vielen Dank fur Ihre Aufmerksamkeit...

WAS IST BLOSS RUS

LA NOFFE, MEW BE| WREM LETZTEN DEN GUTEN MANIEREN
VORTRAG VERLOR \CH
KISSEN UND DIE
DAS BEWUSSTSEWN
DECKE STOREN SIE
UND BRALH MR AUF H
WICAT BEL IRRER. DEM TISCH DIE NRSE. | £
PRASENATION, g
H
{
i
]
Aus: Dilbert
Falls Sie standgehalten haben ... Fragen?
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